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요 약

퍼지 추출기는 노이즈가 섞여 입력값이 항상 같지 않은 생체 데이터로 키를 생성하여 생체 정보 노출 없이 안전

하게 인증을 수행하는 바이오-암호화 기술이다. 그러나 한 사용자가 생체 데이터를 여러 서버에 등록할 경우 퍼지

추출기의 인증 과정에서 키를 올바르게 추출하기 위해 공개되는 정보인 보조 데이터에 대한 다양한 공격으로 키가

노출될 수 있다. 따라서 여러 서버에 같은 사람의 생체 데이터를 등록해도 안전한 재사용 가능한 퍼지 추출기에 관

한 연구가 많이 이루어지고 있으나, 현재까지 제시된 연구들은 키 길이가 늘어남에 따라 키를 복구하는 과정의 횟수

가 점진적으로 증가하여 효율적이지 않고 보안성 높은 시스템에 적용하기 힘들다. 이에 본 논문에서는 키 길이가 늘

어나도 인증 과정의 수행 횟수가 같거나 비슷한 LWE 기반의 효율적이고 재사용 가능한 퍼지 추출기를 설계하였고,

제안 기법이 Apon et al.[5]이 정의한 재사용의 안전성을 만족함을 보였다.

ABSTRACT

Fuzzy extractor is a biometric encryption that generates keys from biometric data where input values are not always the

same due to the noisy data, and performs authentication securely without exposing biometric information. However, if a user

registers biometric data on multiple servers, various attacks on helper data which is a public information used to extract

keys during the authentication process of the fuzzy extractor can expose the keys. Therefore many studies have been

conducted on reusable fuzzy extractors that are secure to register biometric data of the same person on multiple servers. But

as the key length increases, the studies presented so far have gradually increased the number of key recovery processes,

making it inefficient and difficult to utilize in security systems. In this paper, we design an efficient and reusable fuzzy

extractor based on LWE with the same or similar number of times of the authentication process even if the key length is

increased, and show that the proposed algorithm is reusably-secure defined by Apon et al.[5].
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는 생체 인식 시스템에서 생체 정보로부터 키를 생성

하여 안전하게 인증하는 바이오-암호화 기술로, 등록

과정과 인증 과정으로 구성되어 있다[1]. 등록 과정

에서 생체 정보를 입력하여 암호화 키를 만들고 보조

데이터를 생성해 서버에 저장하면, 인증 과정에서 입

력된 노이즈가 섞인 생체 정보와 저장된 보조 데이터

를 이용해 키를 재생성하여 등록 과정에서 만든 키와

비교함으로써 사용자를 검증한다. 이때 보조 데이터

는 키와 독립적인 공개된 값으로 생체 데이터나 키에

대한 어떠한 정보도 노출해서는 안 된다[2].

그러나 한 사용자가 생체 데이터를 여러 서버에

등록하면, 상관관계가 있는 입력값들에 대해 출력되

는 보조 데이터로 인증에 필요한 키에 대한 정보가

노출될 수 있다[3]. 따라서 사용자가 동일한 생체

정보를 여러 곳에 등록해도 키가 노출될 수 있는 공

격들로부터 안전한 퍼지 추출기가 필요하다.

Boyen[3]은 상관관계가 있는 비밀 값, 즉 같은 사

람의 생체 데이터를 여러 번 반복해서 등록해도 안전

한 재사용 가능한 퍼지 추출기에 대해 처음으로 정의

를 내렸으며, 최근 이에 관한 연구가 활발히 이루어

지고 있다[4-7].

Canetti et al.은 노이즈가 있는 생체 데이터들

의 상관관계에 대한 가정 없이 생체 데이터 분포의

엔트로피가 낮을 때도 안전하고 재사용 가능한 퍼지

추출기를 설계하였다[4]. 그러나 Canetti et al.이

제안한 기법은 랜덤 오라클 모델에 의존하며 노이즈

로 인해 발생하는 오차의 하위 선형 부분만을 허용하

는 단점이 있다. Wen et al.이 제안한 DDH 가정

기반 재사용 가능한 퍼지 추출기는 오차의 선형 부분

을 모두 허용하나, 입력하는 생체 데이터 분포에 제

한이 있다[6]. Apon et al.은 랜덤 오라클 모델에

의존하지 않고 생체 데이터의 조건과 상관없이 재사

용 가능한 LWE 기반의 퍼지 추출기를 설계하였다

[5]. 그러나 Apon et al.이 제안한 기법은 키가

으로 키 길이()가 늘어남에 따라 인증 과

정의 수행 횟수가 점진적으로 증가하는 한계가 있다.

따라서 본 논문에서는 랜덤 오라클 모델에 의존

하지 않고, 입력하는 생체 데이터 분포에 제한이 없

으며, 키를 에서 로 확장하여 키 길이가 늘

어나도 인증 과정에서 키를 복구하기 위해 수행되는

알고리즘의 횟수가 같거나 비슷한 LWE 기반의 효

율적이고 재사용 가능한 퍼지 추출 기법을 제시한다.

Apon et al. 기법은 키의 길이가 일 때 인증 과

정을 ⌈ log⌉번 수행해야 하지만, 제안 기법은

⌈ log⌉번 수행하여 키를 복구할 수 있다. 설계

한 기법은 LWE 기반 키 교환 시 한 비트 오류 여

부를 알 수 있도록 하는 Peikert의 조정

(reconciliation) 메커니즘을 활용하여 키를 복구하

며, Apon et al.이 정의한 재사용의 안전성

(reusably-secure)을 만족한다.

본 논문의 구성은 다음과 같다. 2장에서는 배경

지식을 서술하고, 3장에서는 퍼지 추출기를 소개한

다. 4장에서는 제안하는 효율적인 LWE 기반 재사

용 가능한 퍼지 추출기를 제시하고, 5장에서는 제안

한 모델의 안전성을 분석한다. 마지막으로 6장에서

는 결론을 맺는다.

II. 배경지식

2.1 Peikert의 조정 메커니즘

Peikert[11]는 조정 메커니즘(Rec)을 이용해 두

사용자가 키를 올바르게 합의하는 래티스 기반 키 교

환 프로토콜을 설계하였다. Rec은 노이즈로 인해 한

비트 에러가 생길 수 있는 LWE 기반 키를 정확하

게 복구하기 위해 모듈러 라운딩(modular

rounding) 함수 ⌊∙⌉   →와 크로스 라운

딩(cross rounding) 함수 ∙   → 를 사

용한다.

모듈러 라운딩 함수는 키 스트림을 생성하는 함수

로, 상에 있는 계수를 각각 그림 1의 (a)와 같이

0과 


중 더 가까운 지점의 범위 값(0 또는 1)으

로 바꾸어 키를 만든다. 크로스 라운딩 함수는 노이

즈로 인해 키에 에러가 생겼는지에 대한 정보를 주기

위해 추가적인 힌트를 만드는 함수로, 상에 있는

계수를 각각 그림 1의 (b)와 같이 0, 


, 


, 



중 더 가까운 지점의 범위 값(0 또는 1)으로 바꾸어

공개한다.

예를 들어, 두 사용자 와 가 키를 합의하고

자 하는데 노이즈로 인해 ,가 공유하는 값을 각

각 


, 


로 도출했다고 하자. 모듈러 라운딩 함

수의 결과 키로 는 0을, 는 1을 갖게 되므로 둘

은 올바르게 키를 합의하지 못한다. 이때, 크로스 라
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운딩 함수로 출력된 공개 값이 각각 0, 1로 다르므

로 ,는 이를 통해 키에 한 비트 에러가 발생한

사실을 알 수 있으며 결과적으로 같은 키를 합의할

수 있다.

Fig. 1. (a) Modular rounding function (b) Cross

rounding function

2.2 Learning With Errors

Regev[12]가 제안한 LWE(Learning With

Errors)는 양자 컴퓨터로도 풀기 어려운 격자 기반

문제다. LWE 문제는 단순하고 유연하며 현재까지

이를 푸는 양자 알고리즘이 없어 다양한 공개키 암호

시스템에 응용된다[13-16]. LWE 분포에서 표본

추출된 결과가 출력될 때 LWE 문제는 Search

LWE 문제와 Decision LWE 문제로 나뉘며

LWE 가정은 두 LWE 문제를 다항 시간 안에 풀

확률이 무시할 수 있을 만큼 매우 낮다(negligble)

는 것을 의미한다. Goldwasser et al.[18]은 에러

분포의 엔트로피를 바탕으로 다항 시간 안에 LWE

가정이 성립하는 Decision LWE 문제의 안전성 파

라미터를 정리 1과 같이 설정하였다.

정의 1. [LWE 표본] 임의의 ←
× , 비밀 벡터

←
, 그리고 에러 분포 χ(이산 가우시안 분포

)에서 추출한 오류 ←를 이용해 출력한

     mod를 LWEnmq 표본

이라고 한다.

정의 2. [Search LWE] 개의 LWE 표본

    mod이 주어졌을 때, ←
를

찾는 문제를 Search LWE 문제라고 한다.

정의 3. [Decision LWE] 개의 표본이 주어졌

을 때, 이것이 LWE 표본      mod

인지 임의의 값 인지 구분하는 문제를

Decision LWE 문제라고 한다.

정리 1. ≥ log이고 함수   → 를

역변환하는 것이 만큼 어려울 때, 즉 주어진 

에서 를 다항 시간 안에 찾을 확률이 보다 작을

때 다음과 같다.  log

log
인 LWEl m  q D Z

가정

에서  polyn, ∈여서   negl

이면     와 임의의 ←
으

로 구성된   를 구분하기 어렵다[18].

III. 퍼지 추출기

3.1 퍼지 추출기 개요

Dodis et al.[8]이 정의한 퍼지 추출기는 생체

정보로 키를 생성하여 사용자를 인증하는 생체 인증

프리미티브로, (Gen, Rep) 알고리즘 쌍으로 구성

된다. Gen(Generation) 알고리즘은 퍼지 추출기

의 등록 과정으로 생체 정보를 입력하여 키

와 보조 데이터를 출력하고 출력된 보조 데이터

는 서버에 저장한다. Rep(Reproduction) 알고리

즘은 퍼지 추출기의 인증 과정으로 입력된 생체 정보

 ′와 서버에 저장된 보조 데이터를 이용하여

키′를 출력한다.
등록 과정에서 입력된 생체 정보 와 인증 과정

에서 입력된 생체 정보 ′의 차이가 임계치를 넘지

않고 충분히 비슷하면, Rep 알고리즘에서 키를 재

생성하였을 때 Gen 알고리즘에서 생성한 키 이 올

바르게 복원되어 사용자는 인증을 통과한다. 그림 2

는 등록, 인증 과정으로 구성된 퍼지 추출기로,

(Gen, Rep) 알고리즘 쌍을 각각 수식으로 나타내

면 ←, ′←′이다.

정확성(Correctness). 와 ′을 벡터로 나타냈

을 때 해밍 거리 가 임계치  이하라면, 즉

′ ≤ 이면 ′은 과 같다.

퍼지 추출기의 안전성은 Gen 알고리즘에서 출력

되는 키 을 임의의 값과 구분할 수 없는 것을 기반



782 효율적인 LWE 기반 재사용 가능한 퍼지 추출기

Fig. 2. Fuzzy extractor scheme

으로 한다[9]. 하나의 생체 데이터 에서 추출한

키 이 임의의 값과 구분 불가능하며 보조 데이터

을 가지고 어떠한 정보도 얻을 수 없으면 안전하

다. 그러나 노이즈가 섞인 상관관계가 있는 여러 개

의 생체 데이터들    에서 추출한 키들

   은 서로 상관관계가 있는 완전한 임의의

값이 아니며, 보조 데이터    를 이용해 키

와 관련된 정보를 도출할 수 있는 공격이 가능하므로

동일한 생체 정보를 재사용하는 것은 안전하지 않다.

3.2 재사용 가능한 퍼지 추출기

재사용 가능한 퍼지 추출기는 사용자가 같은 생체

정보를 여러 번 등록했을 때 상관관계가 있는 생체

데이터들    에서 추출한 키들    

이 완전한 임의의 값을 가지며 보조 데이터

   가 모두 공개되어도 키에 관한 어떠한 정

보도 얻을 수 없는 것이다. Apon et al.[5]은

Fuller et al.[10]이 제안한 재사용 불가능한

LWE 기반의 퍼지 추출기를 재사용이 가능하도록

새롭게 설계하였다. 행렬 를 
×에서 균일하고

랜덤하게 뽑았을 때, Apon et al.이 설계한 LWE

기반 재사용 가능한 퍼지 추출기(RFE)는 다음과 같

이 3개의 알고리즘(그림 3~5)으로 이루어져 있다.

Gen(Generation) 알고리즘(그림 3)은 생체 정

보로부터 키를 생성하여 사용자를 등록하는 과정으

로, 랜덤으로 뽑은 비밀 값 를 통해 에서 생체 정

보 를 숨기고 에서 LWE 문제에 기반하여 키 

을 숨긴다. Rep(Reproduction) 알고리즘(그림 4)

Input: 

Output: 

1. Sample ∈

uniformly.

2. Let  

3. Sample ∈, ∈
×

uniformly.

4. Sample ←


5. Let  




6. Let   

Fig. 3. RFE Gen algorithm

Input:  ′ 
Output: ′∈ 

1. Let    ′
2. Compute  ′ 

3. For each coordinate ∈,

① If the -th coordinate of  ′ is
between 


and 


, then the -th

coordinate of ′ is 1.
② Else if the -th coordinate of  ′

is less than 


or greater than 


, then

the -th coordinate of ′ is 0.
③ Else, output ⊥.

Fig. 4. RFE Rep algorithm

Input: 

Output:  ′

1. Select random  rows  ←.

2. Restrict  to rows  and called


, .

3. Find  linearly independent rows of


. If no such rows exist, output ⊥.

4. Restrict 
,  to these  rows

and called  ′, ′.
5. Compute ′   ′ ′.
6. If ′ has more than log nonzero

coordinates, restart the algorithm.

Fig. 5. RFE Decode algorithm

은 키를 재생성하여 사용자를 인증하는 과정으로, 생

체 정보  ′을 입력하여 Decode 알고리즘(그림 5)
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Range of   ′
Range of

 ′

Case 1.

⌊⌉=0

 


,











,






Case 2.

⌊⌉=1






  







Table 1. 2 cases of  ′

으로  ′을 계산한다. 이때,  ′과 의 해밍 거리가

임계치보다 작아 충분히 비슷하면  ′을 이용해 키를
올바르게 복구할 수 있다. Decode(Decoding) 알

고리즘은 와  ′간에 노이즈로 인해 오차가 존재하
는 벡터의 개수, 즉 해밍 거리가 log 이하일

때 비밀 값  ′을 계산하는 과정이다.

IV. 제안하는 효율적인 LWE 기반 재사용 가능

한 퍼지 추출기

4.1 등록 과정

그림 6은 제안 모델의 Gen 알고리즘으로 
×

에서 균일하고 랜덤하게 뽑은 행렬 와 생체 정보

를 입력하였을 때, 에 대응되는 보조 데이터 

와 키 을 생성함으로써 사용자를 등록한다. 는 


에서 비밀 값 를 뽑아 와 곱한 후 생체 정보 

를 더한 것으로, 와 유사한 생체 데이터를 갖고 있

지 않으면 가 공개되어도 를 올바르게 계산할 수

없다. 는 
×에서 균일하고 랜덤하게 뽑은 행렬

와 비밀 값 를 곱한 후 , ×⌊⌉, 그리고

랜덤하게 뽑은 매우 작은 를 더한 값으로 LWE 기

반 형태이다.

Input: 

Output: 

1. Sample ∈

uniformly.

2. Let  

3. Sample ∈
, ∈

× uniformly.

4. Sample ←


5. Let  ×⌊⌉

6. Let ′   

7. Let    ′

Fig. 6. Proposed Gen algorithm

제안하는 모델은 인증 시 보조 데이터 에서 

를 뺀 후 작은 값 의 범위를 고려하여 키 을 재생

성한다. 따라서 를 올바르게 계산한 정당한 사용자

만 Peikert의 조정 메커니즘에 기반하여 을 복구

할 수 있다. 에서 을 올바르게 복구하기 위

해 제안 기법의 Gen 알고리즘에서는 를 다음과 같

은 세 조건을 만족하도록 설계하였다.

① 키를 모듈러 라운딩 함수에 입력한 결과인

⌊⌉ 을 포함한다.

② 키를 크로스 라운딩 함수에 입력하였을 때 출

력되는 힌트 값인 ′   을 이용해 ⌊⌉가 0

일 때와 1일 때를 구분할 수 있다.

③⌊⌉가 0일 때와 1일 때의 의 범위가

겹치는 부분에서는 ′ 값이 각각 다르다.

4.2 인증 과정

그림 7은 제안 모델의 Rep 알고리즘으로 주어진

행렬 와 보조 데이터     ′, 그리고 인증 과정
에서 입력된 생체 데이터  ′로 키  ′을 재생성함으

로써 사용자를 인증한다. 에서 키를 복구하기 위해

서는 먼저 를 계산해야 하므로 그림 5의 Decode

알고리즘을 이용한다. 에서  ′을 뺀 값 (=′)
와 행렬 를 Decode 알고리즘에 입력하면 ′이 출
력되는데, 이때  ′이 와 충분히 비슷하면  ′이 

와 거의 유사하여  ′을 계산하여 키를 올바르게
재생성할 수 있다.

 ′은 ×⌊⌉로 의 범위에 따라

표 1과 같이 두 경우(Case 1, Case 2)로 나뉜다.

이  


 또는 


에 속할 때, ⌊⌉은 0이므로

 ′은 이며 해당 범위는 


 또는




이다. 이 





에 속할 때, ⌊⌉은

1이므로  ′은 이며 해당 범위는







이다. 는 매우 작은 수이므로 키를 복

구할 때 


, 


, 


, , 


를 기준으로 한 비트
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Input:  ′ 
Output: ′∈ 

1. Let    ′
2. Compute  ′ 

3. For each coordinate ∈,

① If the -th coordinate of  ′ is in
 


, and ′ is 0, then the -th coordinate

of ′ is ⌊

 ′


⌋.
② Else if the -th coordinate of  ′

is in 





, and ′ is 1, then the -th

coordinate of ′ is ⌊

 ′


⌋.
③ Else if the -th coordinate of  ′

is in 





, and ′ is 0, then the -th

coordinate of ′ is ⌊

 ′


⌋.
④ Else if the -th coordinate of  ′

is in 





, and ′ is 0, then the -th

coordinate of ′ is ⌊

 ′


⌋.
⑤ Else if the -th coordinate of  ′

is in 





, and ′ is 1, then the -th

coordinate of ′ is ⌊

 ′


⌋.
⑥ Else if the -th coordinate of  ′

is in 


 , and ′ is 1, then the -th

coordinate of ′ is ⌊

 ′


⌋.
⑦ Else if the -th coordinate of  ′

is in 


 , and ′ is 0, then the -th

coordinate of ′ is ⌊

 ′


⌋.
⑧ Else if the -th coordinate of  ′

is in 


, and ′ is 0, then the -th

coordinate of ′ is ⌊

 ′


⌋.
⑨ Else, output ⊥.

Fig. 7. Proposed Rep algorithm

오류가 생길 수 있다. 또한,  ′가 




범위에 있을 때는 두 경우가 겹치므로 이를 구분하기

위해 추가적인 정보가 필요하다. 따라서 키를 오류

없이 올바르게 복구하기 위해 


, 


, 


, , 



지점에서 공개된 힌트 ′를 활용한다.

표 2는  ′에서 ⌊⌉이 달라지는 구간인 


,




, 


, , 


을 기준점으로 보조 데이터  ′을

이용하여 키 ′을 재생성하는 방법으로,  ′ 범

위 


의 각 기준점에서 ⌊⌉이 0일 때와 1일

때 두 가지 경우의 수로 나누어 키를 복구한다.

⌊⌉이 0인 경우  ′는 이고 ⌊⌉이 1

인 경우  ′는 이다. 이때 는 매우 작은

값이며 양수인지 음수인지 알 수 없으므로, 키 을

복구하기 위해 ⌊⌉이 0인 경우  ′를 2로 나

눈 후 반올림하고, ⌊⌉이 1인 경우  ′를 3으
로 나눈 후 반올림한다. 이를 수식으로 나타내면,

⌊⌉이 0일 때 키는 ⌊

 ′


⌋이고 ⌊⌉이

1일 때 키는 ⌊

 ′


⌋이다.

Range

of

 ′
⌊⌉

Range

of 
 ′ ′

 


 0  


 0 ⌊

 ′


⌋








0 





 1 ⌊

 ′


⌋
1 





 0 ⌊

 ′


⌋








0 





 0 ⌊

 ′


⌋
1 





 1 ⌊

 ′


⌋



 

0 


 1 ⌊

 ′


⌋
1 





 0 ⌊

 ′


⌋



 1 





 0 ⌊

 ′


⌋

Table 2. Key reproduction method using

reconciliation mechanism

표 2의 각 행에 대한 설명은 다음과 같다. 첫 번
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째 행은  ′이  


 범위에 있을 때로 Case 1

의 ⌊⌉이 0인 경우이다. 이때 의 범위는  ′

의 범위를 2로 나눈  


이므로  ′은 0이다.

두 번째 행은  ′이 





 범위에 있을 때

로, 이 


이면서 가 양수인 ⌊⌉이 0인 경우와

이 


이면서 가 음수인 ⌊⌉이 1인 경우로 나

뉜다. ⌊⌉이 0인 경우 의 범위는  ′의 범위

를 2로 나눈 





이므로  ′은 1이고, ⌊⌉이 1

인 경우 의 범위는  ′의 범위를 3으로 나눈







이므로  ′은 0이다. 따라서  ′ 정보를 이용해

 ′이 겹치는 





 범위에서 키를 올바르게

복구할 수 있다.

세 번째 행은  ′이 





 범위에 있을 때

로, 이 


이면서 가 음수인 ⌊⌉이 0인 경우와

Case 2의 ⌊⌉이 1인 경우로 나뉜다. ⌊⌉이 0

인 경우 의 범위는  ′의 범위를 2로 나눈







이므로  ′은 0이고, ⌊⌉이 1인 경우 의

범위는  ′의 범위를 3으로 나눈 





이므로

 ′은 1이다. 따라서  ′ 정보를 이용해  ′이







인 범위에서 키를 올바르게 복구할 수 있다.

네 번째 행은  ′이 


  범위에 있을 때

로, Case 1의 ⌊⌉이 0인 경우와 Case 2의

⌊⌉이 1인 경우로 나뉜다. ⌊⌉이 0인 경우 의

범위는  ′의 범위를 2로 나눈 


이므로  ′

은 1이고, ⌊⌉이 1인 경우 의 범위는  ′의

범위를 3으로 나눈 





이므로  ′은 0이다. 따라

서  ′ 정보를 이용해  ′이 


 인 범위에서

키를 올바르게 복구할 수 있다.

다섯 번째 행은  ′이 


 범위에 있을 때

로 Case 2의 ⌊⌉이 1인 경우이다. 이때 의 범

위는  ′의 범위를 3으로 나눈 





이므로

 ′은 0이다. 위의 8가지 경우를 바탕으로 제안 모델
은 인증 시  ′의 범위와  ′을 이용해 ⌊⌉이

0인지 1인지 판단한 후 ′을 생성한다.

4.3 효율성

제안하는 모델은 퍼지 추출기의 등록 과정에서 키

길이가 늘어나도 인증 시 키를 복구하기 위해 수행하

는 과정의 횟수가 같거나 비슷한 효율적이고 재사용

가능한 퍼지 추출기이다. 설계한 기법은 Apon et

al.[5]이 설계한 LWE 기반 재사용 가능한 퍼지 추

출기를 개선하여 랜덤 오라클에 의존하지 않고 입력

하는 생체 정보에 제한이 없으며 효율적이다. Apon

et al. 기법의 키는 길이가 일 때 로 인증

과정을 ⌈ log⌉번 반복해야 하지만, 제안 모델의
키는 로 인증 과정을 ⌈ log⌉번 수행해 키를

재생성할 수 있다. 또한, Apon et al. 기법은 키

길이가 일 때 공격자가 전사적 공격으로 키를 계

산하는 복잡도가 이지만, 제안 모델은 으로 보

안성이 더 높다.

제안 모델의 효율성을 분석하기 위해 Intel Core

i5-7500 CPU(RAM 16GB) 환경에서 기존 기법

(Apon et al.[5])과 제안 기법을 C언어로 각각 구

현하여 표 3과 같이 키의 길이에 따라 인증 과정을

한 번 수행하는데 걸리는 시간을 측정하였다. 기존

기법과 제안 기법의 올바른 비교를 위해 구현 시 두

기법의 조건은 동일하게 설정하였다. 행렬 와 는

행과 열의 수가 키의 길이로 같은 정방행렬로 하였으

며 키와 행렬값의 범위인 와 는 모듈러 라운딩

함수와 크로스 라운딩 함수의 분포를 균일하게 하는

4의 배수인 8로 설정하였다. 또한, 인증 과정에서의

생체 정보가 등록 과정에서의 생체 정보와 충분히 비

슷하여 키를 올바르게 재생성하고 인증을 통과한다는

가정하에 실험을 진행하였다.

표 3과 4는 각각 퍼지 추출기에서 인증 과정의 알

고리즘을 한 번 수행하기 위한 시간과 인증 과정의

알고리즘 총 수행 횟수를 키의 길이에 따라 기존 기

법과 제안 기법으로 나누어 비교한 표다. 표 5는 표

3과 4의 값을 곱하여 인증을 수행하는데 걸리는 총

시간을 나타낸 표로 인증 과정을 한 번 수행하는데

걸리는 시간은 두 기법이 비슷하지만, 제안 기법은
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키를 복구하기 위한 과정의 횟수가 적어 최종적으로 인

증을 위해 걸리는 시간이 기존 기법보다 덜 소요된다.

Key

length

Original

scheme

Proposed

scheme

4 0.003 sec 0.003 sec

8 0.184 sec 0.171 sec

9 2.104 sec 2.122 sec

10 17.432 sec 16.674 sec

11 217.190 sec 212.326 sec

Table 3. Comparison of original scheme and

proposed scheme for the time required to

perform the authentication process once

according to the key length

Key

length

Original

scheme

Proposed

scheme

4 2 1

8 3 1

9 4 2

10 4 2

11 4 2

Table 4. Comparison of original scheme and

proposed scheme for the number of algorithms

required to perform authentication according to

the key length

Key

length

Original

scheme

Proposed

scheme

4 0.006 sec 0.003 sec

8 0.552 sec 0.171 sec

9 8.416 sec 4.244 sec

10 69.728 sec 33.348 sec

11 868.76 sec 424.652 sec

Table 5. Comparison of original scheme and

proposed scheme for the total time required to

perform the authentication process according to

the key length

V. 안전성 분석

본 장에서는 제안 모델이 LWE 문제의 어려움에

기반하여 Apon et al.[5]이 정의한 재사용의 안전

성을 만족함을 보인다. Apon et al.[5]은 안전성

모델에서 공격자에게 보조 데이터 만 주어졌을 때

의 약한 재사용 가능한 안전성과 공격자에게 보조 데

이터 와 추출한 키 이 주어졌을 때의 강한 재사용

가능한 안전성을 각각 정의하였다. 정의 4는 [5]에

서 정의한 강한 재사용 가능한 퍼지 추출기이며 그림

8은 정의 4의 안전성 모델이다.

정의 4. [재사용 가능한 퍼지 추출기] 공격자 

와 챌린저 로 이루어진 안전성 모델에서 가 공

격에 성공할 확률이 보다 작으면 분포 Ⱳ에서
의   -퍼지 추출기 ∏은 -재사

용 가능하다.

1) 가 행렬 ∈
×와 분포 ∈Ⱳ를 지정한다.

2) 가 에서 표본 추출한 값 와 행렬 를

 알고리즘에 입력해 과 을 출력한 후

에게 을 준다.

3) 가 ←를 선택하여 만약 가 0이면 가

에게 을 주고, 가 1이면 가 에게

←을 준다.

4) 는 해밍 가중치가  이하인 ∈ 으로

생성한 을  알고리즘에 질의하여

의 출력값인 와 를 얻는다.

5) 는 ′을 출력한다. 만약   ′이면 는 공

격에 성공한다.

Fig. 8. Reusable fuzzy extractor security model
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정리 2. 적절한 파라미터  ∈superpoly,

 ∈poly에 대해 ≥ ,  log

log
인

LWEnmqu  와 LWElmq DZ
가 어려우면,

∏는 재사용의 안전성을 만족한다[5].

제안 모델은 정의 4의 강한 재사용 가능한 안전성

모델에서 Apon et al.이 정리한 재사용 안전함을

보인다. 재사용 가능한 퍼지 추출기는 키와 보조 데

이터가 독립적이며 키를 임의의 값과 구분할 수 없으

므로 공격자가 한 서버에 등록한 생체 정보 로 추

출된 키 를 알아내도 다른 서버에 등록한

 ≠로 추출한 키 는 안전하다. 표 6은 제안

하는 기법의 안전성 분석을 위해 구성한 6개의 시나

리오다. 시나리오 (  )와 이 모두 구

분 불가능하면, 즉 키 과 임의의 값 0을 구분할 수

없으면 가 에 의존하지 않고 독립적이기 때문에

재사용해도 안전하다.

1

 ,   ,

  ×⌊⌉,
   

′ 
′ ×⌊

′⌉
2

 ∆,

  ∆ 
′ 

′ ×⌊
′⌉

3    ∆ 
′ 

′ ×⌊
′⌉

4   ∆ 
′ 

′ ×⌊
′⌉

5
   

′ 
′ ×⌊

′⌉
(←


)

6 
′  

Table 6. 6 Scenarios for security analysis

정리 3. 시나리오 1과 2는 분포가 동일하여 구분 불

가능하다.

증명. 시나리오 2는 시나리오 1의 를 에서 아주

작은 오차 ∆만큼 더한 값으로 대체했다. 는 래티

스를 기반으로 하는 LWE 표본으로 주어진 분포 내

에서 값을 조금 이동해도 준동형 사상이므로 이동하

기 전과 분포가 동일하다. □

정리 4. 시나리오 2와 3은 Decision LWE 문제의

어려움에 기반하여 계산적으로 구분 불가능하다.

증명. 시나리오 3은 시나리오 2의 임의의 행렬 를

 로 대체했다.  는 공개되는 임의

의 두 행렬 ∈
×, ∈

×와 정규 분포

 ∈poly상의 공개되지 않는 × 크

기의 행렬 로 구성된 LWE 표본 형태이다. 이때

를 구성하는 의 크기가 매우 작다면 와

 를 구분하는 것은 Decision LWE 문제로

계산적으로 어렵다. □

정리 5. 시나리오 3과 4는 통계적으로 구분 불가능

하다.

증명. 시나리오 4는 시나리오 3의  를

로 대체했다. 를 구성하는 정규 분포의 표본

가 ∆ 보다 크기 때문에 시나리오 3의 분

포와 이를 미세하게 이동시킨 시나리오 4의 분포는

통계적으로 구분 불가능하다. □

정리 6. 시나리오 4와 5는 계산적으로 구분 불가능

하다.

증명. 시나리오 5는 시나리오 4의 ∆ 를 

로 대체했다. 이는 ∈
를 이용해 키 를 재구성

하는 것이 계산적으로 어려운 leftover hash

lemma를 기반으로 한다[17][18]. LWE 형태의

  에서 의 역변환이 어려우므로

 ∆와 는 구분 불가능하다. □

정리 7. 시나리오 5와 6은 Decision LWE 문제의

어려움에 기반하여 계산적으로 구분 불가능하다.

증명. 시나리오 6은 시나리오 5의 
′를 0으로 된 문

자열 000...0으로 두었다. 이에 따라  ∆와

의 는 독립적이기 때문에 와 임의의 를 구분

하는 것은 Decision LWE 문제로 계산적으로 어렵

다. 임의의 가 키 
′으로 이루어진 것인지 0으로

된 문자열인지와 관계없이 와 구분 불가능하므로

과 임의의 값 0을 구분할 수 없다. □



788 효율적인 LWE 기반 재사용 가능한 퍼지 추출기

정리 3~7은 표 6의 6개의 시나리오가 각각 구분

불가능함을 나타내며 결과적으로 제안하는 퍼지 추출

기의 기존 파라미터인 시나리오 1과 임의의 값인 시

나리오 6이 구분 불가능함을 보인다. 따라서 제안하

는 모델은 Apon et al.이 정의한 키와 임의의 값을

구분할 수 없고 키와 보조 데이터가 독립적인 재사용

의 안전성을 만족한다.

VI. 결 론

본 논문에서는 사용자가 여러 서버에 같은 생체

데이터를 등록해도 키나 생체 데이터의 노출로부터

안전하며, 키 길이가 증가해도 사용자를 검증하기 위

한 과정의 알고리즘 수행 횟수가 같거나 비슷한 효율

적이고 재사용 가능한 퍼지 추출기를 제안하였다. 제

안 모델은 노이즈가 섞인 생체 데이터로 보조 데이터

와 독립적인 키를 생성하며, LWE 문제를 기반으로

하여 Apon et al.이 정의한 재사용의 안전성을 만

족함을 보였다. 본 연구는 긴 키 길이가 필요한 보안

성 높은 시스템에 적용할 수 있으므로 향후 다양한

생체 인증 프로토콜에 활용 가능할 것으로 기대된다.
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